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INTRODUCCION A HTTPS




PROTOCOLO HTTPS

El uso del protocolo HTTPS nos va a permitir dos cosas:

1. Cifrar el contenido que se trasmite entre el cliente y el servidor.
2. Confiar en la autenticidad de la pagina web que estamos visitando.

m Utiliza el protocolo SSL (actualmente TLS) para el cifrado de datos.
m El servidor utiliza por defecto el puerto 443/tcp.
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CARACTERISTICAS DE HTTPS

Utiliza mecanismos de cifrado de clave piblica y las claves piblicas se
denominan certificados.

El formato de los certificados esta especificado por el estandar X.509 y
normalmente son emitidos por una entidad denominada Autoridad
Certificadora (CA).

La funcion principal de la CA es demostrar la autenticidad del servidor y que
pertenece legitimamente a la persona u organizacion que lo utiliza.

El navegador contiene una lista de certificados de CA en las que confia y acepta
inicialmente solo los certificados de los servidores emitidos por alguna de estas
CA.

Una vez aceptado el certificado de un servidor web, el navegador utiliza éste
para comunicar la clave simétrica entre servidor y cliente.

La clave simétrica se utiliza para cifrar los datos que quiere enviar al servidor
mediante el protocolo HTTPS. N




ESQUEMA HTTPS

El cliente envia una peticion de sesién segura
https:/fservidor.org/datos html

El servidor envia un certificado X.508 E
()

que contiene la clave publica del servidor

A

(sila CA es desconacida, el navegador puede ofrecer al usuario

| cliente autentifica el certificado con una lista de CA conocidas. E
Ia posibiidad de aceptar e certificado bajo su responsabilidad ==

El cliente genera una clave simetrica aleatoria y la cifra E
utilizando Ia clave publica del servidor =
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Ahora tanto el eliente como el servidor conocen la clave simetrica
y cifran los datos mientras dure |a sesién N
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PASOS PARA LA CREACION DE CERTIFICADOS

1. Se genera una clave privaday una clave publica.

2. Se genera un fichero de solicitud de firma de certificado (Certificate Signing
Request o CSR). Este fichero contiene la clave publica.

3. Al realizar el fichero CSR tenemos dos opciones:

» Indicar el nombre del servidor al que queremos generar el certificado (ej:
dit.gonzalonazareno.org)
» Algunos CA pueden generar certificados wildcard (ej: *.gonzalonazareno.org).

4. La CArealizara un proceso para verificar que el dueno de la pagina cuyo nombre
se ha solicitado el certificado es administrada por la persona, institucion o
empresa legitima. Segln el proceso que realice para verificar el propietario de la
pagina el coste sera mayor.

5. Enviamos el fichero CSR para que sea firmado ppor la CA (usando su clave
privada) y obtenemos el certificado (clave publica firmada).

6. En el navegador cargamos la clave publica de la CA para verificar la autent|C|dad
del certificado y confiar en la pagina.




CONEXION NO SEGURA

Si el certificado es invalido o no tenemos la clave publica del CA para verificarlo:

Su conexion no es segura

El propietario de www.ejemplo.es ha configurado su sitio web de manera incorrecta. Para evitar que su informacion
sea robada, Firefox no ha conectado con este sitio web.

Mas informacion...

Informar de errores como esto ayuda a Mozilla a identificar y bloguear sitios maliciosos

www.ejemplo.es Usa un certificado de seguridad no valido.
Na se confia en el certificado porque el certificado emisor es desconacido.
El servidor podria no estar enviando los certificados intermedios apropiados.
Puede ser necesario importar un certificado rafz adicional.

Cédigo de error: SEC_ERROR_UNKNOWN_ISSUER

Afiadir excepcién..

R i > > Conexidn no ceotira




HTTPS CON LET'S ENCRYPT




¢QUE ES LET'S ENCRYPT?

Let's Encrypt se trata de una autoridad de certificacion, conocidas con las siglas CA,
libre y gratuita impulsada por la Fundacion Linux, que permite generar certificados
SSL gratuitos y automaticos para nuestros sitios web. El objetivo de la comunidad
que esta detras es el de promover que el trafico de Internet sea seguro.
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;COMO FUNCIONA LET'S ENCRYPT?

Let’s Encrypt utiliza el protocolo ACME (Automatic Certificate Management
Environment), el cual se basa en un proceso en dos pasos, por un lado:

1. La validacion del dominioy
2. la solicitud del certificado.

Tenemos dos agentes:

m Let's Encrypt CA
m Un agente en el servidor: Certbot
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VALIDACION DEL DOMINIO

Let's Encrypt identifica el administrador del servidor por claves RSA. El proceso seria
el siguiente:

1. La primera vez que el software del agente interactia con Let’s Encrypt, genera
un nuevo par de claves.

2. El agente demuestra al Let's Encrypt CA que el servidor controla uno o mas
dominios.

3. Para hacer esta demostracion se utilizan algin tipo de reto:
> HTTP-01 challenger: Colocar un fichero con una determinada informacion en una
URL especifica del servidor que el Let's Encrypt CA puede verificar.
> DNS-01 challenger: Crear un registro en el DNS con una determinada informacion.

N
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HTTP-O1 CHALLENGE

m Let’s Encrypt CA manda un token al agente y le pide que lo ponga en un fichero
determinado, en una ruta accesible en el servidor web. Ademas del token, se
gaurda la firma del token realizada con la clave privada del agente.

http://<YOUR_DOMAIN>/.well-known/acme-challenge/<TOKEN>

m Si Let’s Encrypt CA es capaz de acceder al puerto 80 y obtener dicho fichero con
la informacion esperada y valida la firma, se confirma que somos el
administrador del dominio.
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HTTP-O1 CHALLENGE
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SOLICITUD DEL CERTIFICADO

Una vez el agente tenga un par de claves autorizadas; solicitar, renovar, y revocar
certificados es simple:

m El agente construye un CSR que le manda al AC Let’s Encrypt para que emita un
certificado para el dominio.

m El csr enviado por el agente va firmado por la clave privada del agente.

m Cuando el Let’s Encrypt CA recibe una solicitud, verifica la firma. Si todo se ve
bien, emite un certificado para el dominio.
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EL AGENTE CERTBOT

m https://certbot.eff.org/

m apt install certbot

m Certbot es el agente que instalamos en el servidor para gestionar la validacion
del dominio y la gestion de los certificados automaticamente.

m Trabaja con varios plugins

m Puede crear una tarea cron para la renovacion del certificado cada 3 meses.
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https://certbot.eff.org/

PLUGINS DE CERTBOT

Plugin |Auth| Inst Notes \ Challenge types (and port)
apache |Y |Y ‘Automates obtaining and installing a certificate with Apache. ‘mp—il (80)
nging "{7 Y ‘Automates obtaining and installing a certificate with Nginx. http-01 (80)
webroot ’Yi [N~ [Obtains a certificate by writing to the webroot directory of http-01 (80)
an already running webserver.

st one Y N Uses a “standalone” webserver to obtain a certificate. http-01 (80)
Requires port 80 to be available. This is useful on

systems with no webserver, or when direct integration with
the local webserver is not supported or not desired.

DNS plugins [Y N This category of plugins automates obtaining a certificate by dns-01 (53)

modifying DNS records to prove you have control over a

domain. Doing domain validation in this way is

the only way to obtain wildcard certificates from Let’s
Encrypt.

manual Y N Helps you obtain a certificate by giving you instructions to http-01 (80) or dns-01 (53)

perform domain validation yourself. Additionally allows you

to specify scripts to automate the validation task in a

customized way.

Figura 4: Plugins Certbot




CERTBOT

$ certbot certificates
Certificate Name: fp.josedomingo.org
Domains: fp.josedomingo.org
Expiry Date: 2021-02-19 08:09:37+00:00 (VALID: 87 days)
Certificate Path: /etc/letsencrypt/live/fp.josedomingo.org/fullchain.pem
Private Key Path: /etc/letsencrypt/live/fp.josedomingo.org/privkey.pem
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